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Gentile Cliente,
ti presentiamo il report di Password Protection degli ultimi sette giorni.

Le informazioni contenute in questo report derivano dall'analisi accurata di fonti Web, Dark Web e Deep Web, incluse fonti pubbliche

(Open Source Intelligence - OSINT) e fonti chiuse non accessibili al pubblico (Close Source Intelligence - CLOSINT). Il nostro obiettivo
¢ verificare I'eventuale compromissione delle credenziali della tua PEC.

Come monitoriamo il Deep Web e il Dark Web

Il nostro team utilizza strumenti avanzati di Cyber Security per scandagliare le profondita del Deep Web e Dark Web, dove vengono spesso
scambiate o vendute le credenzialirubate.

Ogni settimanai nostri sistemi di cyber intelligence analizzano numerose fonti, raggruppabiliin tre grandi aree:

« mercatidicredenzialicompromesse, cherappresentanoiluoghidove vengono vendute le informazionirubate;
« forumdihacker, cioé le piattaforme dove i cybercriminali condividono le tecniche e i daticompromessi;

« databasedidatabreach, ossiagliarchivicontenentiidati degliaccessiviolati.

Ilmonitoraggio continuo sui canali piti nascosti e pericolosi del Web garantisce che qualsiasi nuova compromissione vengaindividuata
tempestivamente e ci consente dirilevare rapidamente eventualirischi per la sicurezza delle tue credenziali PEC.
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Controlli di sicurezza effettuati

negli ultimi 7 giorni

Notabene: se vediquisottolapassword dellatua PEC significa che & apparsa su siticompromessi e/o all'interno di database di data breach.

Risultati REPORT: nessun riscontro.

_ Nel periodo di analisi, Password
PEC: »@certle.. Rilevata: NO Protection non ha identificato nessuna
compromissione delle credenziali della tua

PSW: N/A e

< ) Le regole da seguire per impostare una : : .
J password forte: Gli errori da non commettere:

imposta una password di almeno 12 caratteri; inserire sequenze o caratteri ripetuti (es. 123456,
111111);

utilizza lettere (alterna tra maiuscole e minuscole), utilizzare le informazioni personali (es. data di

numeri e caratteri speciali; nascita);

compiere modifiche ovvie alla password (es.
sostituire la lettera 'a’ con '@");

impostare come password, la parola 'password'.

non utilizzare la stessa password per account
diversi;
evita le parole del dizionario della lingua italiana.

AN NN

XXXX
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Per gestire al meglio la tua vita privata e professionale, scopri tutti gli altri servizi pensati per te:

Phishing Protection

Neutralizza gli attacchi di phishing e malware presenti nei link dei messaggi PEC, grazie all'algoritmo che
controlla la sicurezza del link nel momento esatto del click. E come avere un esperto di Cyber Security che ti

protegge costantemente dal furto di dati sensibili, ma a meno di 1 euro al mese.

Scopri di piu

Corsi e-learning

Metti al sicuro i sistemi informatici della tua azienda e della tua rete domestica. Scopri i corsi e-learning di
Cyber Security e impara a riconoscere e fronteggiare phishing, ransomware e tutte le altre tipologie di attacchi
online. Grazie alle slides e alle video-lezioni caricate in piattaforma, scegli tu il momento giusto per dedicarti

alla formazione.

Scopri di piu

Firma Remota

Firma digitalmente e con pieno valore legale tutti i tuoi documenti per 3 anni. Grazie all'applicativo di firma
GosSign, firmi gratuitamente da desktop, tablet e smartphone. Sicurezza garantita: al momento della firma, ti

verra inviato un codice OTP da inserire per verificare la tua identita.

Scopri di piu

Potenziamenti Legalmail

Potenzia la tua casella Legalmail: aggiungi GB di spazio inbox, archivio e conservazione PEC. Continua a
comunicare con pieno valore legale senza alcun limite di spazio. E se hai bisogno di inviare piu messaggi

PEC contemporaneamente, attiva il servizio 'Invii massivi', risparmi tempo e automatizzi le azioni ripetitive.

Scopri di piu
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https://www.legalmail.infocert.it/prodotti/phishing-protection
https://www.infocert.it/cyber-security/prodotti/formazione-cyber-security
https://www.firma.infocert.it/prodotti/firma-remota
https://ecommerce.infocert.it/potenziamenti

